11/2./2019. szamu

Vezérigazgatoi utasitas

A FEV IX. Ferencvarosi
Vagyonkezelo és Varosfejleszté Zrt.

Munkavallaloi adatbiztonsagi szabalyzatardl

2019. jalius 1.



Vezérigazgatodi utasitas
a FEV IX. Ferencvarosi Vagyonkezel6 és Varosfejleszto Zrt.
Munkavallaldi adatbiztonsagi szabalyzatarol

1/ A FEV IX. Ferencvarosi Vagyonkezelé6 ¢és Varosfejlesztd Zrt. Munkavallaloi
adatbiztonsagarol a mellékelten csatolt szabalyzat szerint rendelkezem.

2./ Jelen utasitasom és a mellékletként csatolt szabalyzat az alairdsa napjan 1ép hatalyba.

Budapest, 2019. julius 1.

Vorss Attila
elnok-vezérigazgatod



X.

YIONKEZELL)

FEV]

FEV IX.

Ferencvarosi Vagyonkezeld és Varosfejleszté Zartkriien Mitk6do
Részvénytarsasag
1093 Budapest, Csarnok tér 3-4., foldszint 2.

MUNKAVALLALOI ADATBIZTONSAGI
SZABALYZAT

Az Eurépa Parlament és Tanacs 2016/679 Altalanos Adatvédelmi Rendelete — ,,GDPR”

A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad aramlasarol —

és
a2019. évi XXXIV. toérvény az Eurdpai Unid adatvédelmi reformjanak végrehajtasa
érdekében sziikséges torvénymodositasokrol
alapjan
Verzi6: 1.0
Hatalyos: 2019. julius 1. napjatol

L

Készitette: Ellendrizte és jovahagyta:
Torok Andras Voros Attila
Skipjack Kft. elnok-vezérigazgatd

sk. sk.




FEV IX. Zrt. MUNKAVALLALOI ADATBIZTONSAGI SZABALYZAT

TARTALOMJEGYZEK:

TartaloMIEZYZEK . ......vieiieiieiieciie ettt ettt bbb sttt et st ae
. ATtAlAN0S TAJEKOZEALAS .......voeeveceee ettt s s sn s raenees
. Biztonsagra torekvé viselkedés a munkahelyen ..........oooeeviiviiiniiiiiniineceee,
. A szamitoégépes munkahely biztonsdgos hasznalata...........ccceoveeveiniiieiiienieniiinenienee,
. A hordozhat6 szamitogépek biztonsadgos hasznalata ...........cocceeeeeviiiiiiiiniiininininnen,
. Mobil informatikai adathordozdk biztonsagos hasznalataa.............cecevveevienieeniieneccieennen.
. A tarsasdg informatikai hal6zatdnak biztonsagos hasznalata .........c..cccccevviiviiviiciiiinnnnn.
. Jelszo hasznalati SZabAlYOK .........cccevviviiiiiniiiiininiiiiiicnicictceee e

. Munkahelyi elektronikus levelezés biztonsdgos hasznalata ............ccceeveevieinieniecnecneenen.

O 0 3 O U K W N =

. Munkahelyi internet biztonsagos hasznalata .............ccceecveverieiienieiniincnecneeieceneceecreine
10. Virusvédelmi SZabALYOK .......ccueeiiiiiiieiieiiieieeiteeeee ettt
11. Teend6k adatvédelmi incidens €szlel€se €SEten ..........oovvvevieeiiienieinieeneenieeieneeeeeenne 10

12, ZATO TENAEIKEZESEK .ottt et e ee e s s e e eeeeteaeas s asaesesaseeeesesenrrees 11

N

J(’)véhagyta:()\_’k_'\ Verzi6:1.0 Kiadasi datum: 2019.07.01. Oldal:2/11
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1. ALTALANOS TAJEKOZTATAS

Az adatkezeld az adatkezelési tevékenységét Gigy végzi, hogy az feleljen meg az Eurdpai
Parlament és Tanacs 2016/679. szam@ Altalanos Adatvédelmi Rendeletének, ismert
elnevezéssel: a GDPR-nek, amely alapvetéen szabéalyozza a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmét és az ilyen adatok szabad dramlasat.

1.1. A Szabalyzat célja

A jelen szabalyzat célja a Tarsasag altalanos miikdésében minden papir alapu adatkezelése
¢s informatikai rendszerhaszndlata sordn el6irni azokat az alapvetd, minden munkatarsra
vonatkozé viselkedési, munkahelyi és informatikai eszkozok hasznalatara vonatkozo
biztonsagi szabédlyokat, amelyek az alapveté adatok (beleértve a személyes adatok)
kezelésének adatbiztonsagi feltételeit biztositjak.

A Tarsasag altal kezelt adatok adatbiztonsaganak kialakitasdhoz €s fenntartisdhoz — a jelen
szabalyzat el6irdsan, betartasan és szamonkérésén tGlmenden — sziikkség van még az
Informatikai infrastruktira lizemeltetésének megfelelden biztonsagos és szabalyozott
miikodtetésére is, amelyre vonatkozé adatbiztonsagi alapelveket a rendszergazda szdméra az
AT Uzemeltetés Adatvédelmi Szabalyzata” c. szabalyzat tartalmazza.

1.2. A szabalyzat hatialya

A jelen szabalyzat hatdlya kiterjed a Tarsasdg minden alkalmazottjdra és szerzédéses
alvallalkozdjara, akik a Tarsasag informatikai infrastruktirajdhoz hozzaférnek, azt hasznaljak,
illetve a Tarsasag folyamataiban, tevékenységeiben részt vesznek, a Tarsasdg szamara
(adatokkal torténd) miiveleteket, feladatokat latnak el.

1.3. A szabalyzat hasznalata

Jelen adatbiztonsagi szabalyok azokat altalanos, szamitogépes munkahelyen dolgozé minden
kolléga, munkatars altal betartand6 adatbiztonsagi cél szabalyokat foglaljak dssze, amelyek
alapvetdek és sziikségesek a papir alapu és elektronikus formatumu adatok — kiilondsen a
személyes adatok — kezelésének alapvetd biztonsadgos hasznalatdhoz.

2. BIZTONSAGRA TOREKVO VISELKEDES A MUNKAHELYEN

2.1. Személyes adatokat tartalmazé dokumentumok, iratok nem hagyhatok feliigyelet nélkiil
az asztalon.

2.2. Munkavégzés soran (lehetdleg) csak azok az iratok, illetve dokumentumok Iehetnek elol
az asztalon, amelyek az adott munka végzéséhez akkor sziikségesek.

2.3. Munkavégzés utdin minden személyes adatot tartalmazé dokumentumot, iratot és
elektronikus adathordozot el kell tenni az asztalokrdl, és zart, biztonsagos helyen kell
tarolni.

2.4. A zarhato frdasztalokat és szekrényeket is (amennyiben kulcsra zarhatoak) kulcsra zarva
kell tartani, és a kulcsokat biztonsagos helyen kell 6rizni.

2.5. Megbeszélések utan a tanacskozoterembdl (targyaldbol) minden bizalmas tartalmu
dokumentumot, kiilonésen a személyes adatokat tartalmazo iratokat, papirokat,
jegyzeteket el kell tavolitani. (Ide beleértend6k a hasznalt flip-chart papirok eltavolitasa,
tablak letorlése, stb.)
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2.6.

2.7.

2.8.

2.9.

2.10.

Személyes adatokat tartalmazé dokumentumok, iratok masolasakor sem eredeti
példany, sem masolat nem maradhat a masoloban.

Személyes adatokat tartalmazo dokumentumok, iratok csak olyan személyeknek
adhatok at, akik munkakori feladatuknal fogva vagy jogszabalyi eldirasnak megfelelve
jogosultak azoknak az informaciénak a megismerésére vagy hasznalatira, és az atado
személy err6l meggy6z0dott.

Elektronikus atviteli Gt (pl. telefon, fax, e-mail) esetén a bizalmas informaciokat
ajanlott, az tizleti titoknak minoésitett informaciokat kotelezo titkositva atvinni.

Amennyiben a személyes adatokat tartalmazo dokumentumok, iratok Orzésére, tarolasa
mar nincs sziikség, azokat papirdaraloval kell megsemmisiteni, vagy biztonsagos
gyljtés, tarolas utn eljuttatni a szabalyozasnak megfelelo, feligyelt megsemmisitésre.

A személyes adatokat tartalmazé kézi feljegyzéseket, munkapéldanyokat, masolati
példanyokat, stb. ugyanolyan biztonsaggal kell kezelni, mint az azokat az informaciokat
tartalmazoé eredeti, hivatalos iratokat.

3. A SZAMITOGEPES MUNKAHELY BIZTONSAGOS HASZNALATA

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Minden felhaszndlé koteles az Aaltala hasznalt szamitogépet rendeltetésének
megfelelden, kizarolag munkajanak végzésére, illetve tamogatasara hasznalni.

Minden felhasznalé koteles az esetleges meghibasodasokat azonnal jelezni a
rendszergazdéanak.

TILOS a szamitogép (vagy egyéb informatikai eszkoz) burkolatdt megbontani, az
eszkoz bels6d részéhez hozzaférni, azon valtoztatasokat végezni. A garancia cimke nem
sériilhet meg!

TILOS a telepitett (nem hordozhato) szamitogépet (vagy egyéb informatikai eszkozt) a
rendszergazda értesitése nélkiil mas munkahelyre attelepiteni.

A felhasznalé nem véltoztathatja meg a hasznalatdba kapott szamitogép (vagy egyéb
informatikai eszk6zok) konfiguraciojat. A periféridk cseréjét, a szoftverek telepitését
csak a rendszergazda végezheti.

TILOS kiils6 bootolast (szamitogép kiilsé egységrol vagy perifériardl torténd inditasat)
alkalmazni.

A felhasznalo szamitogépét csak sajat azonositdjaval és jelszavaval belépve
hasznalhatja. A felhasznald szamara biintetdjogi, illetve munkajogi felelésségre vonas
terhe mellett TILOS mas azonositojanak hasznalata.

A felhasznal6 a szamitégépeken csak azokat a szoftvereket hasznalhatja, amelyeket a
rendszergazda a munkdja elvégzéséhez telepitett.

A felhasznald a szamitogépére semmilyen szoftvert nem telepithet, nem torolhet, és
nem modosithat. E rendelkezés megszegéséért a felhasznald ellen felelsségre vonds
kezdeményezheto.

A felhaszndlé semmilyen olyan szoftvert, amit nem a rendszergazda telepitett, nem
futtathat a szamitogépén. (Ebbe beleértendok a telepitést nem igényld, kiilsé eszkozrol —
pl. CD/DVD-ROM, USB Flash drive, stb. — indithat6 programok, valamint a freeware,
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3.11.

3.12.
3.13.

shareware szoftverek, illetve barmilyen nem a Térsasig tulajdonat képezd szoftverek
is.)

A szamitégépes asztalon minél kevesebb alkalmazas, dokumentum legyen egyidejlileg
megnyitva, lehetdleg csak azok, amelyek az adott munka végzéséhez akkor
sziikségesek.

Rovidebb idejii tavollét esetén a szamitdgépet legalabb zarolni kell.

Hosszabb idejti tavollét esetén ki kell jelentkezni az alkalmazasokbol, €s a szamitogépet
ki kell kapcsolni.

4. A HORDOZHATO SZAMITOGEPEK BIZTONSAGOS HASZNALATA

4.1.

4.2.

4.3.

4.4.

A hordozhatd szamitdgépek biztonsagos hasznélatara érvényesek a szamitdégépek
biztonsagos hasznalatara, az el6z6 fejezetben eldirt szabalyok mind.

A hordozhat6 szamitogépet extrém homérséklet, magneses tér, magas paratartalom vagy
erds flistképzodes hatasanak kitenni TILOS.

A szamitégépeket miikodé allapotban szallitani nem szabad. (Ez nem vonatkozik az
utazas kdzbeni hasznalatra.)

Reptil6utak alkalméaval hordozhaté szamitogép kézipoggyaszként szallitando. Lehetdség
szerint el kell kertilni a rontgenkésziilékkel torténé vizsgalatot.

Adatbiztonsagi szabalyok:

4.5.
4.6.

4.7.

Személyes adatok csak titkositva tarolhatok a hordozhatéd szamitogépeken.

A hordozhaté szamitégépen lokalisan tarolt adatok rendszeres mentésérdl a felhasznald
maga koteles gondoskodni. A mentéseknek az adathordozdn titkositva kell tarolni, és az
adathordozokat biztonsagosan kell tarolni.

A kiils6 munkahelyen torténd feladat elvégzése utan a hordozhaté szamitogépeken
keletkezett vagy tarolt adatokat a megfeleld a halozati fajlszerverekre kell menteni, és
ezt kovetden a hordozhatd szamitdgéprol le kell 6ket tordlni.

Jogosulatlanok altali, informaciohoz valé hozzaférések megakadalyozasa:

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

Bel- és kilfoldi kikiildetésre vitt (munkahelyi és otthoni hasznalaton kiviil) utazé
kollégak notebookjainak titkositasat el kell végezni, ennek alkalmazasaért a felhasznalod
felelos.

A hordozhato szamitogépet csak annak a rendszergazda altal bedllitott felhasznaldja, a
sajat bejelentkezésével és jelszavaval, a munkavégzés céljara hasznalhatja.

TILOS a hordozhaté szamitégépet mas célra hasznalni, illetve mdsoknak (pl.
csaladtagoknak, baratoknak, iigyfeleknek) hasznalatra atengedni.

Kiilonosen ott kell a haszndlatot kdvetéen a tarolt adatok torlésére odafigyelni, ahol a
hordozhat6 szamitogépet megosztva hasznaljak.

Nyilvanos helyeken torténé hasznélatnal tigyelni kell arra, hogy illetéktelenek ne
olvashassak el a képerny6 tartalmat.

A hordozhaté szamitégép rovid idejii elhagyasakor is azonnal zdrolni kell a
szamitogépet, ezzel megakadalyozva azt, hogy kiviilallok betekinthessenek rendszerbe.

AC
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4.1.4 A rendszergazda altal installalt jelszavas képerny6védo torlése vagy varakozasi idejének
megvaltoztatasa TILOS.

Hordozhato szamitogépek fokozott virusveszélye kockazatainak csokkentése:
4.15. A rendszergazda altal installalt k6zponti virusvédelmi rendszer hasznélata kételezo.

4.16. Az idegen kiilsé adathordozok (pl. optikai adathordozdk, kiilsé merevlemezek, flash
drive-ok) virusmentességét felhasznalasuk el6tt kdtelezd megvizsgalni.

4.17. A hordozhaté szamitégép kiilsé haldzatra kapcsolodasat (pl. szalloddkban, vasarokon,
beszallitoknal, otthon) koveté hasznalata el6tt soron kiviili, teljes gépre vonatkozo
virusellenérzést kotelezd végrehajtani.

Intézkedések, ha a hordozhaté szamitégépet mar elloptak, vagy elveszitették:
4.18. Az ellopas, elveszités tényét a lehetd leggyorsabban jelenteni kell a rendszergazdanak.

4.19. Tajékoztatni kell a kozvetlen felettes vezet6t arrdl (elézetesen széban, majd ahogyan
lehet6ség adodik erre, irasban is megerGsitve), hogy a berendezés tartalmaz-e
barminemii személyes adatot, vagy a Tarsasag illetve iigyfelei rendszereihez tavoli
hozzéaférési lehetdséget.

4.20. Ha a szamitogépet a szallodai szobabol vagy a szalloda ingatlanjan all6 kocsibol loptak
el értesiteni kell a szalloda vezetését.

4.21. Rendérségi jegyzokonyvet kell felvetetni lopas esetén.

4.22. Hordozhat6 szamitogép ellopasa esetén, hogyha az személyes adatot is tartalmazott, azt
személyes adatvédelmi incidensnek kell mindsiteni, €s az annak megfeleld eljarast
azonnal el kell inditani.

5. MOBIL INFORMATIKAI ADATHORDOZOK BIZTONSAGOS HASZNALATAA

5.1. Munkavégzés céljaira csak a rendszergazda altal kapott, céges adathordoz6 hasznalhato.

5.2. Az adathordozoOkat azok feldolgozasa és tarolasa alatt Ggy kell kezelni, hogy biztositva
legyenek elvesztés, megsemmisiilés, megsériilés és elcserélés, valamint jogosulatlan
hozzaférés ellen.

5.3. Gondosan és elzarva kell a hasznalaton kiviili adathordozokat is tarolni.

5.4. Azokat a mobil adathordozokat, amelyeket privat szamitogéppel torténé adatcserére
hasznaltak, Gjrafelhasznalas el6tt Gjra kell formazni.

5.5. A személyes adatokrol késziilt masolatok érzékenysége — és adatvédelmi igénye —
megegyezik az eredeti személyes adat érzékenységével, ezért ugyanugy kell védeni a
masolatokat is.

5.6. Személyes adatot tartalmazd elektronikus adathordozdkat egyidejiileg mas célra
felhasznalni TILOS.

5.7. Személyes adatok titkositott taroldsa hordozhaté elektronikus adattarolon ajanlott,
amennyiben a hordozhatd adathordozén a személyes adatok Tarsasag telephelyén kiviili
szallitasa vagy atadasa sziikséges, akkor viszont minden esetben kotelezd.

5.8. A hordozhatdo adathordozékon 1évé adatok illetéktelenck 4ltali hozzaféréséért a
felhasznald a felel6s.

I
Tovahagyta: \ $—___ Verzié:1.0 Kiadasi datum: 2019.07.01. Oldal:6/11



FEV IX. Zrt. MUNKAVALLALOI ADATBIZTONSAGI SZABALYZAT

5.9. Személyes adatot tartalmazo, meghibasodott hattértar egységet (merevlemezt) akar
garancialis javitas keretében lecserélni, vagy barmely forméban kiadni TILOS. (Ez
vonatkozik a halézati merevlemezes nyomtatok és multifunkcionélis berendezések
merevlemezeire is.)

5.10. Selejtezésre kijelolt, személyes adatokat tartalmazd elektronikus adathordozdkat
kidobni TILOS. Azt minden esetben dokumentéalt megsemmisitési eljarassal, bizottsag
elott kell selejtezni.

6. A TARSASAG INFORMATIKAI HALOZATANAK BIZTONSAGOS
HASZNALATA

6.1. A halézaton csak a rendszergazda altal biztositott és lizemeltetett informatikai eszkdzok
lehetnek.
6.2. Szamitogép-haldzati kabel szomszédos helyiségekbe torténd athuzasa TILOS!

6.3. A haldzatba a felhasznalok csak a sajat belépési azonositojukat hasznalva jelentkeznek
be.

6.4. TILOS a sajat azonosité és jelszo atadasa masnak.

6.5. A rendszergazda altal biztositott eszk6zoket a vallalati haldzatra csatlakoztatds sordn
egy masik, lokdlis (vezetékes vagy vezeték nélkiili) halozatra kotve megosztani
SZIGORUAN TILOS!

6.6. Az informatikai rendszer hasznalata otthonrdl csak korldtozottan, felsd vezetdi
engedéllyel, biztonsdgos VPN csatornan keresztiili bejelentkezéssel engedélyezheto.

6.7. Az informatika rendszerek tavoli eléréssel térténé hasznalata soran a rendszergazda 4ltal
beallitott biztonsagi eljarasok, eszkozok és beallitdsok (pl. titkositott csatorna, VPN,
stb.) hasznalata kételezo.

7. JELSZO HASZNALATI SZABALYOKK

A jelsz6 képzése:

7.1. A jelszénak olyannak kell lennie, hogy tulajdonosa konnyen megjegyezhesse, de a
kiviilallok nehezen talalhassak ki.

7.2. Egy jelszonak, ha az technikailag lehetséges, minimum 8 karakterbdl kell allnia, nagy és
kisbetliket, szamokat kell tartalmaznia.

7.3. A kordbban mar alkalmazott jelszavakat nem szabad tobbszor felhasznalni.

7.4. Kiilonboz6 rendszerekhez torténd belépésekre kiilonbsz6 jelszavakat kell hasznalni.
A jelszavak cseréje:

7.5. A jelszot a kovetkezd esetekben mindig azonnal meg kell valtoztatni:

- A jelszo6 tudatos tovabbadasa esetében, amennyiben az ok mar nem all fenn (pl.
karbantartasi munkak).

- Minden olyan esetben, amikor fennall a gyandja annak, hogy ismertté valt.

- A rendszerrel egyititt kiszallitott, elére beallitott jelszavakat az tizembeallitast
kovetden azonnal.

Va)
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7.6. Minden egy¢b esetben a javasolt jelszavakat rendszeresen cserélni.
A jelszo titokban tartdsa:
7.7. A felhasznalonak titokban kell tartani jelszavait.

7.8. A jelszavakat még a kozeli munkakapcsolatban allo, egymast jol ismerd kollégak sem
kozolhetik egymassal.

7.9. A feltétleniil sziikséges jelszo-feljegyzések csak tgy tarolhatok, hogy ahhoz csak és
kizardlag maga a felhasznélo férhet hozza személyesen.

7.10. A jelszo-feljegyzések tarolasara nem hasznalhatok az Gn. szabadon rendelkezésre allo
,emlékezet-segitok™, mint pl. felragasztva monitorra, billentytizet aljara, stb.

7.11. Jelszavak nem tarolhat6 olvashaté formatumu fajlokban (pl. txt, doc, xIs, stb. fajl).

7.12. A jelszavakat és azonositokat tartalmazo {izeneteket nem szabad {izenetrégzitén
megadni, FAX késziilékkel, vagy nem titkositott csatornan elkiildeni.

7.13. A jelszavak bevitelénél iigyelni kell arra, hogy azt begépelés kézben maésok ne
olvashassak el, ne leshessék ki.

Kiilonleges szabalyok helyettesitések/vészhelyzetek esetére

7.14. Kivételes esetekben (pl. a jelszo elvesztése, elfelejtése esetén) a rendszergazdatol, a
megfeleld személyi azonositas utan egy Uj jelszo igényelhetd. Az 1j jelszot a belépést
kovetéen azonnal le kell cserélni, erre a rendszer automatikusan felszolit.

7.15. Helyettesités ¢és tavollét esetén az Crintett helyettesitdé személy rendszerbeli
meghatalmazasa, és ezen keresztiil szaméra — a helyettesités idétartamara — a sziikséges
jogosultsdgok kdzponti (rendszergazda altali) beéllitasa a helyes, hivatalos eljaras.

8. MUNKAHELYI ELEKTRONIKUS LEVELEZES BIZTONSAGOS HASZNALATA

8.1. A Tarsasag az elektronikus levelezési szolgaltatdst (e-mailt) csak és kizardlag
munkavégzés céljabol, a munkakdri feladatok hatékonyabb ellatasanak érdekében
biztositja. A szolgaltatast magan célra és egyéb, a munkavégzéssel nem Osszefliggd
célokra hasznélni TILOS.

8.2. Az elektronikus levelezés hasznalati engedélye személyre szo6ld, azt kizardlag a
felhasznal6 sajat maga veheti igénybe.

8.3. A felhasznal6 sajat azonositdjdnak és jelszavanak ataddsa més felhasznaldk részére
TILOS.

8.4. Helyettesités és tavollét esetén a levelezés tovabbitasanak szabalya bedllithatd, a
valaszlevelek kiildése esetében az érintett helyettesitdé személy rendszerbeli
meghatalmazasa a helyes, hivatalos eljaras.

8.5. TILOS a munkahelyi e-mail cimmel maganjellegii regisztraciot tenni (pl. kozosségi
oldalak).

8.6. Az ingyenes levelezorendszerek (pl. freemail.hu) munkahelyi céld hasznalata TILOS.

8.7. Az elektronikus levelek és csatolmanyok védelmi elbirasai megegyeznek az egyéb
dokumentumok védelmének eldirasaival.
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Az E-mailek kiildésére vonatkozé iranyelvek:
8.8. A felado, mint tulajdonos felel6s az E-mail tartalmaért.
8.9. TILOS mas nevében e-mailt killdeni, kivéve meghatalmazottak (pl. titkarné) esetében.

8.10. A leveleket mindig célzottan kell kikiildeni, sosem sziikségteleniil nagy elosztasi kor
szdmara.

8.11. Nagy adatmennyiségeket lehetdleg csak tomoritett formatumu csatolmanyként szabad
kiildeni.

8.12. Személyes adatokat tartalmazé dokumentumok e-mail-en keresztiil csak titkositott
forméban kiildhetdk.

8.13. Zavaro, félreinformal6 levelek kiildése, jogtalan megrendelések elinditasa TILOS és
eljarast vonhat maga utan.

Az E-mailek fogadasara vonatkozo iranyelvek:
8.14. A cimzett felelds az E-mail tovabb-feldolgozasaért és tovabbitasaért.

8.15. Bizalmas informéciok (pl. kiilonlegesen személyes adatok) tovabbitasat kérd
elektronikus levelek esetében mindig meg kell gy6zddni az informécidkérés
hitelességérol.

8.16. Ismeretlen helyrdl szarmazé e-mail-t (pl. a feladdé ismeretlen, vagy a feladdé e-mail
gyanus) megnyitas nélkiil, olvasatlanul t6r6lni kell.

8.17. Kiils6é vagy belsé e-mail cimrdl érkezo, félrevezetd tartalmi e-mail-ek esetén azonnal
értesiteni kell a rendszergazdat.

8.18. A kapott E-mail mellékleteket eloszor szamitdogépes viruskeresdvel kell atvizsgalni,
amennyiben azok pl. futtathat6 programokat tartalmaznak.

9. MUNKAHELYI INTERNET BIZTONSAGOS HASZNALATA

9.1. A Tarsasag az Internet hasznalatot munkavégzés céljabol, a munkakéri feladatok
hatékonyabb ellatasanak érdekében biztositja.

9.2. Az Internet hasznalati engedély személyre sz610, azt kizardlag a felhasznal6 sajat maga
veheti igénybe.

9.3. Az Internetes oldalak elérése monitorozasra és naplozasra keriilhetnek, a munkaval
Osszefliggésbe nem hozhat6 oldalak elérhetdoségét a rendszergazda biztonsagi okbdl
jogosult korlatozni.

9.4. Egyértelmlien munkdhoz nem kotheté témaju Internetes oldalak latogatasa TILOS,
kiilonésen ha latogatasuk jogi kovetkezményekkel jar6 — akar BTK-ba iitkozd —
tevékenységet jelenthet. (Pl. szexualis €s pornograf tartalmt oldalak, torrent oldalak,
rasszizmust, gyuloletet, erészakot népszeriisité oldalak, stb.)

10. VIRUSVEDELMI SZABALYOK

A kozponti virusvédelmi szoftver alkalmazasara vonatkozoé szabalyok

10.1. A rendszergazda altal telepitett virusvédelem nélkill sem halézati, sem 0©nallo
munkadllomas, sem hordozhat6 szamitégép nem hasznalhato.

A
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10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

A felhasznal6 nem akadéalyozhatja a virusvédelmi program és részeinek folyamatos
futasat.

A felhasznalonak kotelessége jelenteni a rendszergazdanak, ha észleli, hogy a gépén a
virusvédelmi szoftver nem miikodik folyamatosan.

A hordozhaté szamitogépek esetében a virusminta frissitésr6l valé gondoskodas a
felhasznal6 kotelessége.

A szamitogépen idegen adathordozot csak virusvizsgalat utan lehet hasznalatba venni.

Aki az adatait és adathordozodit rendszeres virus ellenérzés vagy virusvédelmi
intézkedés (virusirtas) alol kivonja, felel6sségre vonhato, illetve az abbol eredd karokért
felel.

Office dokumentumok esetében keriilni kell a makrok és aktiv tartalmak megnyitasat,
kiilsé forrasbol érkezé dokumentum esetében pedig nem szabad engedélyezni a
makrokat.

Teendok virusfertézés gyaniija vagy biztos felismerése esetén:

10.8.

10.9.

Ha a felhasznald gépén virus jelenlétére utalé miikodési zavarok jelentkeznek,— ezt a
virusvédelmi program akaér jelzi, akar nem,— a kovetkezo 1épéseket kell tenni:

- Ne hasznalja tovabb virusos vagy virusgyanus rendszert.
- Ne valtoztassa meg a rendszer-allapotot.
- Azonnal jelentse az esetet a rendszergazdanak, és tartsa be annak utasitasait

A rendszergazda jogosult a virusveszé€ly elharitasaig a virusos szamitogépet a halézatrol
levélasztani, azon a munkavégzést megtiltani.

11. TEENDOK ADATVEDELMI INCIDENS ESZLELESE ESETENN

11.1.

11.2.

Adatvédelmi incidensnek mindsiilnek példaul:

Személyes adatok dokumentumon, hordozhaté eszk6zon, adathordozon vagy
informatikai rendszeren (pl. levelezéssel) torténd illegalis tovabbitasa.

Illetéktelen hozzaférések személyes adatokat kezel informatikai rendszerhez vagy
alkalmazashoz (pl. jelenlegi vagy volt alkalmazott vétlen vagy tudatos kézremiikodése
altal, vagy biztonsagi lyuk kihasznalasaval).

Személyes adatokat tartalmazo adatbazis részének vagy egészének sériilése vagy
elvesztése.

Az informatikai rendszer részének vagy egészének hasznalhatatlannd valasa virus vagy
egyéb rosszindulata szoftver altal.

- stb.

Adatvédelmi incidens (esemény) észlelésekor az azt észlel6 személy koteles azonnal
tajékoztatni kdzvetlen munkahelyi vezetdjét, aki haladéktalanul koteles tdjékoztatni az
adatvédelemért felelds vezet6t. Az adatvédelemért felelos vezetdnek azonnal el kell
kezdenie az eset kivizsgalasat, a megfelel6 védelmi és karcsokkentd intézkedések
megtételét, és eleget kell tennie a szlikséges jelentéstételi kotelezettségének, az
»Adatvédelmi incidenskezelési szabalyzat” eloirasai szerint.
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12. ZARO RENDELKEZESEK

12.1. Hatélybalépés

Jelen szabélyzat 2019. julius 1. napjan 1ét hatalyba, a benne foglaltak munkavallalok és
egy€b kozremiikodok részére torténd megismertetése az adatkezeld ligyvezetdjének a
feladata és feleldssége.
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